
Coinhive事件の経緯・概要
• Coinhive等のWebマイニングツールを閲覧者に無断で導入したとして神

奈川県警などが計21人を検挙

• 神奈川県警に検挙されたモロ氏は経緯をブログで公開

– 警察の杜撰かつ横暴な捜査・取り調べを受けたことを暴露

– 法解釈や検挙理由に問題があるとして無罪を主張、裁判へ

– 2019年3月、横浜地裁にて無罪判決、横浜地検は不服として控訴

– 2020年2月、東京高裁にて逆転有罪判決、被告は上告する姿勢

• 不正指令電磁的記録に関する罪(ウイルス罪) の要件が曖昧で地方警察に

よる乱暴な摘発が相次いでいたこともあり問題視



Coinhive事件の争点・裁判
• Coinhiveが不正指令電磁的記録に当たるか、反意図性と不正性が争点

• 横浜地裁では不正指令電磁的記録に該当しないとし無罪判決

– 反意図性は認定

…マイニングを実行する際に同意を取得する仕様ではなかった

– 不正性には合理的な疑いがあるとして認定せず

…適切な負荷率を設定・刑事罰は行き過ぎ・賛否両論あり

…「現在のみならず将来的にも閲覧者にとっては利益となる側面がある[1]」

• 東京高裁ではプログラムの不正性を認定して有罪判決

– Webマイニングに対して賛否があったことは不正性とは関連がない

– 被告人がCoinhiveの違法性を実質的に認識していたとして故意を認定



Coinhive事件の今後の展望
• 当のCoinhiveはMoneroの暴落を受け2019年3月にサービス終了

– Coinhiveスクリプトを使用したサービスは現在も約6万以上存在

• Coinhiveを含むWebマイニングツールは既存のインターネット広告に代

わる収入源として期待されていたが、色々なトラブルが発生していた

– 漫画村が使用していたことで国内でも話題に

– ユニセフなど肯定的に活用していた組織もあった(現在は停止)

• ウイルス罪の適用範囲が曖昧、新技術の導入の萎縮を招く

– 適切な法整備・運用が期待される
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